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Checklist Pré-Instalacao Agente Desktop
fSense

Introducao

O Checklist de Pré Instalagdao oferece orientagdes detalhadas das pré-configuragdes
necessarias para garantir uma instalacdo bem-sucedida do Agente Desktop nas estacdes
de trabalho. Uma vez viabilizado, certificarda que as pré-configuracdes estarao garantidas
para a correta instalacdo do agente desktop, assim como a correta coleta e envio de

eventos dos computadores monitorados.

Checklist

Ne Item Check

Certificar-se de que os computadores a serem monitorados possuem

acesso a Internet

Se existir um servidor de proxy, liberar acesso ao dominio fsense.com

2
para os computadores monitorados sem necessidade de autenticagao

3 Disponibilizar um usuario com perfil administrador no computador a ser
monitorado (apenas para instalagao)

A Certificar-se que o sistema operacional do computador a ser monitorado
€& Windows 7 Service Pack 3 ou superior
Microsoft .NET 4.0 ou superior (Sera automaticamente instalado caso

5
nao exista)

5 Certificar-se de que ha um login distinto para cada usuario no sistema

operacional
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N2 Item Check
7 Conta fSense previamente criada

8  Whitelisting de antivirus

1 - Acesso a Internet

Para utilizagdo do fSense em nuvem, sera necessario acesso a Internet para que seja
possivel:

e Ativar a instalacdo do agente desktop para que possa ser concluida com sucesso.

e Enviar eventos coletados dos computadores monitorados para o servidor fSense em
nuvem (envio criptografado e seguro).

2 - Liberar permissoes de acesso ao dominio
fsense.com no proxy

Para utilizagcao do fSense ¢ ideal efetuar a liberagao do dominio fsense.com no servidor
proxy para que o agente desktop consiga se comunicar com o servidor fSense sem a
necessidade de autenticagdao no proxy, eliminando assim eventuais problemas de para um

determinado usuario de um computador monitorado.

Exemplo - um usuario ainda nao se autenticou no proxy, impedindo a correta conexdo do

agente desktop - instalado no computador - com o servidor fSense.

3 - Perfil de usuario administrador para instalacao

Para que a instalagao do Agente Desktop ocorra de maneira correta, o usuario utilizado na
instalacdo do agente desktop deve ter permissdao de administrador para permitir que o
instalador possa criar pastas e acessar arquivos necessarios além de efetuar a correta
instalagdao do Microsoft .NET Framework, caso necessario.

4 - Sistema operacional Windows
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O sistema operacional suportado pelo agente desktop é o Windows 7 (Service Pack 3) ou
qualquer Windows superior. Nota: o agente desktop ainda ndo suporta quaisquer outros

sistemas operacionais, como Linux ou Mac OS, por exemplo. Apenas Windows.

5 — Microsoft .NET Framework 4.0 ou superior

O framework Microsoft .NET, versao 4.0, sera automaticamente instalado caso ainda nao
tenha sido instalado no sistema operacional. No momento da instalagao do agente

desktop, se o .NET Framework ja estiver instalado:

e Se aversao for 4.0 ou superior: o agente desktop funcionara normalmente.

e Se aversao for menor do que 4.0: neste caso, sera necessario entender caso a caso e

como sera tratado. O agente desktop ndo é compativel com versdes anterior a 4.0.

6 — Certificar-se de que ha um login de usuario distinto
para cada usuario no sistema operacional

O fSense diferencia um usuario de outro para gerar informacdes de valor no dashboard.
Portanto, é necessario que pessoas que forem utilizar os computadores monitorados
possuam usuarios distintos (como por exemplo usuarios de dominio). Se todos os usuarios
identificados nos computadores monitorados forem o mesmo (possuir mesmo nome),
como por exemplo, ADMIN, o fSense ira agrupar os dados para um Unico usuario, o que

impactara na visualizagdo dos dados no dashboard.

7 — Conta previamente criada

A respectiva conta a ser utilizada na instalacdo do agente desktop (e-mails) deve estar

devidamente criada antes que possa ser devidamente validada pelo instalador fSense.

A nFo

A conta a ser utilizada se refere ao email informado no momento da criagao da conta

no fSense.

Para saber mais sobre a conta do fSense, configura a segdo Login, do guia do usuario.
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http://localhost:3000/guia-do-usuario/login/

8 — Whitelisting de antivirus

Esta secdo foi criada para ajudar vocé a entender e utilizar a funcionalidade de WhiteList
(lista de permissdes) em antivirus, permitindo que vocé adicione programas confiaveis e

evite falsos positivos.

O que é Whitelist de Antivirus?

A WhiteList é uma lista de programas e aplicativos considerados seguros e confiaveis
pelos antivirus. Ao adicionar um programa a essa lista de permissdes, vocé informa ao
antivirus que confia nesse software, permitindo que ele seja executado sem ser

bloqueado, mesmo que inicialmente seja identificado como uma ameaga.

Q IMPORTANTE

Porque é importante adicionar o fSense a WhiteList?

Para garantir o funcionamento adequado do fSense, é necessario adicionar o diretorio
onde o mesmo esta instalado a lista de permissdes do antivirus, incluindo todos os
arquivos dentro do diretorio. Isso garantira que o antivirus ndo interfira na execugao

do fSense, evitando falsos positivos ou bloqueios.

Principais Antivirus e como Adicionar Programas a Whitelist:

Segue abaixo alguns dos antivirus mais populares, um breve tutorial de como adicionar
uma aplicagdo ou pasta na WhiteList de aplicagdes permitidas e seus respectivos links

para mais detalhes.

1. Windows Defender

Aqui esta um Exemplo de adigao no Windows Defender, antivirus integrado ao Windows:

11 - Va para Iniciar > configuragdes > Atualizacao e Seguranca > Seguranca do

Windows > Protecéo contra virus e ameacas.

1.2 - Em Configuragdes de protecdo contra virus e ameacgas

1.3 - Selecione Gerenciar configuragoes

1.4 - Em seguida até a secdo Exclusdes e clique Adicionar ou remover exclusdes.
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* 1.5 - Navegue até o diretorio de instalagdo do fSense:

C:\Users\{username}\AppData\Local\fSense\

* 1.6 - Selecione a pasta fSense inteira (ndo apenas os executaveis), para garantir que

todas as versdes e arquivos sejam permitidos.

A\ 'MPORTANTE

Ao adicionar a pasta, o antivirus nao interferira em nenhuma versdo ou arquivo

executavel dentro dela.

Seguranga do Windows - [m}
Exclusdes
Adicione ou remova os itens que vocé deseja excluir das verificagdes do Perguntas?

N e Microsoft Defender Antivirus. Obter gjuda

1 O Protegdo contra virus e ameacas

Ajude a melhorar a Seguranga do

R Protegdo de contas Windows

+  Adicionar uma exclusio

L - Envie seus comentarios
@)  Firewall e protegdo de rede .

B Controle de aplicativos e do navegador
Altere suas configuragdes de
Seguranga do dispositivo privacidade

Exiba e altere as configuragdes de
privacidade do seu dispositivo

=

% Desempenho e integridade do dispositivo
Windows 10.

dh

Opgbes da familia
Configuragoes de privacdade

Painel de privacidade

Polftica de Privacidade

Windows - Segurang¢a do Windows - Configuragdes de prote¢do contra virus e ameacgas -

Lista de Exclusdo de Antivirus do Windows

@ InFo

Para saber mais, acesse o link oficial do Windows Defender.

2. Avast
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https://support.microsoft.com/pt-br/windows/adicionar-uma-exclus%C3%A3o-ao-seguran%C3%A7a-do-windows-811816c0-4dfd-af4a-47e4-c301afe13b26

e 21 - Abra o Avast e clique em Protegao contra Virus.
e 2.2 - Va para Configuracdes e, em seguida selecione Exclusoes.

e 2.3 - Adicione o caminho completo do diretério de instalagao do fSense:

C:\Users\{username}\AppData\Local\fSense\

e 2.4 - Selecione a pasta fSense inteira (ndo apenas os executaveis), para garantir que
todas as versdes e arquivos sejam permitidos.

A\ 'MPORTANTE

Ao adicionar a pasta, o antivirus ndo interferira em nenhuma versao ou arquivo

executavel dentro dela.

Isso permitira que o antivirus ndo interfira em nenhuma versdo ou executavel do fSense

dentro dessa pasta.

@ InFo

Para saber mais, acesse o link oficial do Avast.

3. AVG

e 31 - Abra o AVG Antivirus no seu computador.
e 3.2 - Selecione a opgao Menu > Configuracgoes..
e 3.3 - Clique em Geral > Excegdes e clique em Adicionar excegao.

e 3.4 - Adicione o caminho completo do diretoério de instalagdo do fSense:

C:\Users\{username}\AppData\Local\fSense\

e 3.5 - Selecione a pasta fSense inteira (ndo apenas os executaveis), para garantir que
todas as versdes e arquivos sejam permitidos.

A\ 'MPORTANTE
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https://support.avast.com/pt-br/article/threat-lab-file-whitelist/#pc

Ao adicionar a pasta, o antivirus ndo interferira em nenhuma versao ou arquivo
executavel dentro dela.

@ INFo

Para saber mais, acesse o link oficial do AVG.

4. Norton Antivirus

e 41 - Abra o Norton e va para Configuragoes.
e 4.2 - Selecione Antivirus e, em seguida clique em Configuracdes de Exclusao.

e 4.3 - Clique em Configuragdes ao lado de Exclusdes e adicione o caminho completo
do diretdério de instalagdao do fSense:

C:\Users\{username}\AppData\Local\fSense\

e 4.4 - Selecione a pasta fSense inteira (ndo apenas os executaveis), para garantir que

todas as versdes e arquivos sejam permitidos.

A\ 'MPORTANTE

Ao adicionar a pasta, o antivirus nao interferira em nenhuma versdo ou arquivo
executavel dentro dela.

@ InFo

Para saber mais, acesse o link oficial do Norton Antivirus.

5. Kaspersky

51 - Abra o Kaspersky e va para Configuragdes.

5.2 - Selecione Protecgao e escolha Configuragoes Adicionais.

e 5.3 - VA para a guia Exclusoes e clique em Adicionar para inserir o caminho completo
do diretorio de instalagao do fSense:

9/10


https://support.avg.com/SupportArticleView?l=pt&urlname=avg-antivirus-scan-exclusions&retUrl=support_Free
https://support.norton.com/sp/pt/br/home/current/solutions/v3672136

C:\Users\{username}\AppData\Local\fSense\

e 5.4 - Selecione a pasta fSense inteira (ndo apenas os executaveis), para garantir que
todas as versdes e arquivos sejam permitidos.

A\ 'MPORTANTE

Ao adicionar a pasta, o antivirus nao interferira em nenhuma versdo ou arquivo

executavel dentro dela.

@ InFo

Para saber mais, acesse o link oficial do Kaspersky.
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https://support.kaspersky.com/KESWin/11/pt-BR/165718.htm

