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Integracao do fSense com dados do
Microsoft Entra ID (Azure Active Directory)

Objetivo

Este documento tem como objetivo detalhar o processo de integracdo entre o fSense e o
Microsoft Entra ID (Azure AD), visando a otimizacao da gestdo de recursos humanos e
monitoramento de dispositivos na organizagdo. A integragdo permitira a busca e
sincronizagdao dos dados de usuarios e dispositivos do Azure AD com o fSense, com foco

na representagao dos Usudrios como Pessoas.

Além disso, a integracdo também visa possibilitar a sincronizagao da hierarquia de
Equipes, caso as informagdes de Departamento e Gerente estejam definidas no Azure AD.
Isso proporcionara uma visdo mais abrangente da estrutura organizacional da empresa
dentro do fSense, facilitando o gerenciamento de equipes de acordo com a hierarquia

estabelecida no Azure AD.

Com essa integragdo, esperamos melhorar a eficiéncia operacional, garantir a seguranga da
rede e dos dados, e possibilitar uma tomada de decisdo mais informada por parte dos
gestores, ao fornecer dados atualizados e precisos sobre usuarios e estrutura

organizacional diretamente no fSense.

Beneficios da Integracao

1. Centralizacdo de Dados: A integracdo permite centralizar os dados de usuarios e
dispositivos do Azure AD no fSense, proporcionando uma visao unificada e abrangente

da infraestrutura de Tl da organizagao.

2. Monitoramento Eficiente: Ao integrar o estado de monitoramento dos dispositivos do
Azure AD ao fSense, os administradores podem evitar que dispositivos desativados na

Organizacao continuem como monitorados no fSense

3. Identificacdo Precisa de Usuarios e Dispositivos: A integracdo garante a precisdo na

identificacdo de usuarios e dispositivos.
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Dados Necessarios do Azure AD para Configuracao
no fSense

Para configurar a integragado entre o fSense e o Azure AD, os seguintes dados sao

necessarios:

1. ID do Locatario (Tenant) do Azure AD: O ID Unico que identifica o locatario (tenant) do

Azure AD associado a organizagao.

2. ID do Cliente (Client ID): O ID exclusivo atribuido a aplicagao registrada no Azure AD,

que sera usada para autenticar e autorizar a integracdo com o fSense.

3. Segredo do Cliente (Client Secret): A chave secreta usada pela aplicacao registrada no

Azure AD para autenticar-se ao solicitar tokens de acesso.

4. Permissodes de Leitura de Usuario e Dispositivo: As permissdes necessarias para
acessar os dados de usuarios e dispositivos do Azure AD. Isso deve incluir permissdes

de leitura para usuarios e dispositivos, conforme necessario para a integragao.

Configuracao necessaria no Azure

Passo 1 - Acesse sua instancia do AD no portal do
Azure

e Acesse o portal do Azure em https://portal.azure.com/.

e Procure pelo servico Azure Active Directory e acesse.

Passo 2 - Acesse Registros de aplicativo e na pagina do
menu clique em Novo registro

5/32


https://portal.azure.com/

el b i S

Pagina inicial >

momsmemesmn | Registros de aplicativo =

@ Visdo geral

I Versoes prévias dos recursos

# Diagnosticar e resolver problemas

~ Gerenciar

a
&

Bs

&

Usuarios
Grupos

Identidades Externas

, Fungbes e administradores

Unidades administrativas

Parceiros do administrador
delegado

. Aplicatives empresariais

Dispositivos

Registros de aplicativo

MNovao registro @ Pontos de extremidade ﬂ Solugdo de Problemas O Atualizar  + Baixar [%] Versdes prévias dos recursos

o A partir de BDme 2020, nao adicionaremos mais novos recursos a Biblioteca de Autenticagdo do Active Directory do Azure (ADAL) e ao Grafico do Azure Active

Directory. Continuaremos a fornecer suporte técnico e atualizagdes de seguranga, mas nao forneceremos mais atualizagoes de recursos. Os aplicativos precisarao ser
atualizados para a Microsoft Authentication Library (MSAL) e o Microsoft Graph. Saiba mais
Todos os aplicativos ~ Aplicativos com propriedade Aplicativos excluidos Aplicativos da conta pessoal
> Comece a digitar um nome ou ID do aplicativo (cliente) para filtrar e... +7 Adicionar filtros
4 aplicativos encontrados
Nome de exibi¢ao T ID do aplicative (cliente) Criadoem T,  Certificados e segredos

Portal Azure AD - Registro de Aplicativos

Passo 3 - Criacao do aplicativo

Digite um nome para o aplicativo e clique em Registrar. Para melhor identificacao,

sugerimos que coloque uma descrigao que o vincule ao fSense.
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Pagina inicial > | Registros de aplicativo >
Registrar um aplicativo - X
* Nome

O nome de exibicdo direcionadoe ac usudrio para este aplicativo (podera ser alterado mais tarde).

| fSense Integra(éol e

Tipos de conta com suporte

Quem pode usar este aplicativo ou acessar esta API7
@ Contas somente neste diretdrio organizacional (somente Callinkteste — Unico locatario)
O Contas em qualquer diretorio organizacional (qualquer locatario do Microsoft Entra ID - multilocatario)

O Contas em qualquer diretério organizacional (qualquer locatario do Microsoft Entra ID - multilocatario) e contas pessoais da Microsoft
(por exemplo, Skype, Xbox)

O Somente contas Microsoft pessoais

Ajude-me a escolher...

URI de redirecionamento (opcional)

Retornaremos a resposta de autenticacio para este URI apds a autenticagdo bem-sucedida do usuario. O fornecimento disso agora é
opcional e podera ser alterado posteriormente, mas um valor & necessario para a maioria dos cenarios de autenticacdo.

Selecionar uma plataforma v | | por exemplo, https://example.com/auth

Registre aqui um aplicativo no qual vocé esteja trabalhande. Integre os aplicativos da galeria e outros aplicatives de fora da organizagdo adicionandeo-os de Aplicativos empresariais

Ao continuar, vacé concorda com as Politicas de Plataforma da Microsoft =

Portal Azure AD - Criagdo Novo Aplicativo

Passo 4 - Adicionando chaves de acesso

Na pagina do aplicativo, clique em Adicionar um certificado ou segredo
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Péagina inicial > | Registros de aplicativo >
HH fSense Integracao & - X
|)3 Pesquisar | < EI Excluir @ Pontos de extremidade  [%5] Versées prévias dos recursos

21 Visdo geral

o Tem um minuto? Adorariamos receber seus comentarios sobre a plataforma de identidade da Microsoft (anteriormente Azure AD para desenvolvedores). —

&5 Inicio rapido
7 Assistente de integracio #~ Fundamentos
> Gerenciar Nome de exibigdo Credenciais de cliente ‘_—_
{Sense Integracdo Adicionar um certificado ou segredo
> Suporte e Solugdo de Problemas . —
ID do aplicative (cliente) URIs de Redirecionamenta
Adicionar um UR| de Redirecionamento
1D do Objete URI da ID do aplicative

Adicionar um URI de ID do Aplicativo

ID de diretario (locatario) Aplicativo gerenciado em diretorio local
fSense Integracio

Tipos de conta com suporte
Somente minha organizacio

“ Bem-vindo aos novos e aprimorados Registros de aplicativo. Quer saber o que mudou nos Registros de aplicativo (Herdado)? Saiba mais

o A partir de 30 de junho de 2020, nao adicionaremos mais novos recursos a Biblioteca de Autenticacao do Active Directory do Azure (ADAL) e ao Grafico do Azure
Active Directory. Centinuaremes a fornecer suporte técnico e atualizagdes de seguranga, mas nao forneceremos mais atualizagdes de recursos. Os aplicativos
precisarao ser atualizados para a Microsoft Authentication Library (MSAL) e o Microsoft Graph. Saiba mais

Portal Azure AD - Adicionando credenciais

Na aba Segredos do cliente clique em +Novo Segredo do cliente, defina uma Descrigao e o
tempo de expiragao.
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= Microsoft Azure A2 Pesquisar recursos, servi¢os e documentos (G+/)

Pagina inicial > | Registros de aplicative » fSense Integracdo Adicionar um Segredo de cliente b4
fSense Integracao | Certificados e segredos =
Descricio [ credenciais fsense] |
|;.3 Pesquisar | « F\_'] Tem comentarios? Expira em ‘ 730 dizs (24 meses) - ‘
2 Visdo geral

& Inicio répido As credenciais permitem que aplicativos mn_fldenclals se identifiquem p
esquema HTTPS). Para obter um nivel superior de seguranca, é recomer
# Assistente de integracdo

~ Gerenciar

. 0 Certificados de registro de aplicativo, segredos e credenciais federada
Identidade visual e

Propriedades

-:)) Autenticacdo Certificados (0) Segredos do cliente (0) Credenciais federa

Certificados e segredos Uma cadeia de caracteres secreta que o aplicativo usa para provar sua

1! Cenfiguracio do token

I 1~ Novo segredo do cliente I
9= Permissdes de APls

Descrigdo Expira em
& Expor uma API

2 Funcbes de aplicativo Nenhum segredo do cliente foi criade para este aplicativo.
&2 Proprietarios

&b, Funcbes e administradores

i Manifesto

> Suporte e Solugéo de Problemas

Adicionar Cancelar

Portal Azure AD - Adiciona Segredo do Cliente

Fique atento aos valores gerados, eles seriao necessarios para configuracao no fSense.
“Valor” é seu client secret.
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Pagina inicial > | Reqgistros de aplicativo > fSense Integracao

fSense Integracao | Certificados e segredos = - X

2 Pesquisar | < Rj Tem comentarios?

B Visdo geral
& Inicio rapido 0 Vocé tem um segundo para nos enviar comentrios? —

#" Assistente de integracio

As credenciais permitem que aplicativos confidenciais se identifiquem para o servico de autenticacdo ao receber tokens em um local da Web enderecavel (usando um

A i . : . - . . .
Gerenciar esquema HTTPS). Para obter um nivel superior de seguranga, & recomendavel usar um certificade (em vez de um segredo do cliente) come credencial

Identidade visual e

=

Propriedades
_:,) Autenticacio o Certificados de registro de aplicativo, segredos e credenciais federadas podem ser encontrades nas guias abaixo.
Certificados e segredos
:|' Configuragdo do token Certificados (0) Segredos do cliente (1) Credenciais federadas (0)

=+ Permissdes de APls Uma cadeia de caracteres secreta que o aplicativo usa para provar sua identidade ao solicitar um token. Também pode ser mencionado como a senha de aplicativo.

& Expor uma API
Novo segrede do cliente

Fungées de aplicativo

Descrigio Expira em Valor O ID secreto
A& Proprietarios
Credendiais fSense 07/05/2026 56m8Q-~ ... [ eb0db439- Ll O

4t Funcdes e administradores

Manifesto

> Suporte e Solugdo de Problemas

Portal Azure AD - Exemplo das credenciais geradas

Passo 5 : Configurar permissoes

Acesse PermissOes de APIs e clique em +Adicionar uma permissao

P Pesquisar recursos, servigos e documentos (G+/)

Pagina inicial > fSense Integragdo

= fSense Integracao | Permisses de APIs & - X

|,’J Pesquisar ‘ i« O Atualizar le Tem comentarios?

28 Visdo geral

& Inicio rapido
A\ A concessao de consentimento em tode o locatério pode revogar as permissoes que ja foram concedidas em todo o locatario para esse aplicativo. As permissoes que os
5" Assistente de integracio usudrios ja concederam em seu proprio nome nao sao afetadas. Saiba mais
4

~ Gerenciar

|dentidade visual e o A coluna "Consentimento do administrador necessario” mostra o valor padrdo de uma organizacdo. No entanto, o consentimento do usuario pode ser personalizado por
Propriedades permissao, usuario ou aplicativo. Essa coluna pode nao refletir o valor na sua organizacao ou nas organizagoes em que esse aplicativo sera usado. Saiba mais

2 Autenticagio
Permissdes configuradas
Certificados e segredos
Os aplicativos tém autorizacdo para chamar as APls quando recebem permissdes de usuarios/administradores como parte do processo de consentimento. A lista de

:|' Configuracio do token permissoes configuradas deve incluir todas as permissdes necessarias para o aplicativo. Saiba mais sobre as permissées e o consentimento

"2 [Tl BCE I Adicionar uma permissac I ~ Conceder consentimento do administrador para Callinkteste

@ Expor uma AR API/Nome de permissoes Tipo Descrigéo Consentimento do ...  Status

I Funcbes de aplicativo  Microset Graph (1) .
& Proprietirios User.Read Delegado  Signin and read user profile Nao b

&, Funcbes e administradores
Manifesto

Para exibir e gerenciar permissdes consentidas para aplicativos individuais, bem como as configuragtes de consentimento do locatario, tente Aplicativos Empresariais.
> Suporte e Solucdo de Problemas
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Portal Azure AD - Adiciona Permissbes de API
Selecione o tipo Microsoft Graph

Solicitar permissoes de API

Selecionar uma API

APls da Microsoft  APls que a minha organizacao usa Minhas APls

APls da Microsoft frequentemente utilizadas

Microsoft Graph

-
/ 1\ Aproveite a enorme quantidade de dados no Office 365, no Enterprise Mobility + Security e no Windows 10, Acesse o
\ 4’ Microsoft Entra 1D, Excel, Intune, Outlock/Exchange, OneDrive, OneMote, SharePoint, Planner e muito mais por meio
[ de um Gnico ponto de extremidade.

/N

/_s Aziwe Sarvics Managamant IJ Office 365 Management APls

Recuperar informacdes sobre acoes e
eventos de usuanio, administrador,
sistema e politica dos logs de
atividades do Office 365 e do Microsoft
Entra ID

Acesso programatico a maior parte da
funcionalidade disponivel per meio do
portal do Azure

Portal Azure AD - Adiciona Graph

Selecione Permissdes de aplicativo e adicione as permissdes User.Read.All e

Device.Read.All. Clique em Adicionar permissoes.

Clique em Conceder consentimento do administrador para Nome da sua organizagao
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P Pesquisar recursos, servigos e documentos (G+/)

Pagina inicial > fSense Integracac

= fSense Integragao | Permissdes de APls = - X
|,9 Pesquisar | i« O Atualizar F? Tem comentarios?
B Visdo geral

A\ voct ests editando permissdes no seu aplicativo. Os usudrios precisarao consentir mesmo que ja tenham feito isso anteriormente.
&3 Inicio rapido
# Assistente de integrago

“~* Gerenciar A\ A concessio de consentimento em todo o locatirio pode revogar as permissdes que ja foram concedidas em todo o locatario para esse aplicativo. As permisses que os
usuarios ja concederam em seu proprio nome nao sao afetadas. Saiba mais

Identidade visual e
Propriedades
_3 Autenticagio 0 A colun‘i Consfzntlmento_dc administrador necessario mostra o valor padrao de uma organizacao. No entanto, o consentimento q‘: usurio pode ser persgnallzadn por
permissao, usuario ou aplicativo. Essa coluna pode nao refletir o valor na sua organizagao ou nas organizagdes em que esse aplicativo sera usado. Saiba mais

Certificados e segredos

1! Configuracio do token Permissdes configuradas

=~ Permissdes de APls Os aplicativos tém autorizagdo para chamar as APls quando recebem permissdes de usudrios/administraderes come parte do processo de consentimento. A lista de

permissdes configuradas deve incluir todas as permissées necessarias para o aplicativo. Saiba mais sobre as permissdes e o consentimento
& Expor uma API

U Funcdes de aplicativo Adicionar uma permissde |~ Conceder consentimento do administrador para

22 Proprietarios API/Nome de permissdes Tipo Descrigio Consentimento do ...  Status
4t Funcoes e administraderes ~ Microsoft Graph (3) .
i Manifesto Device Read All Aplicative  Read all devices Sim A Mo concedido para .-
» Suporte e Solucio de Problemas UserRead Delegado  Sign in and read user profile Nao nee
User.Read.All Aplicative  Read all users’ full profiles Sim A\ Nio concedido para wee

Para exibir e gerenciar permissdes consentidas para aplicativos individuais, bem como as configuracées de consentimento do locatario, tente Aplicativos Empresariais.

Portal Azure AD - Conceder Conhecimento Administrador

Passo 6 - Dados restantes

Volte para a tela de Visao geral e anote os dados “Id do aplicativo (cliente)”, que é seu

Client ID, e o ID do diretorio (locatario), que é seu Tenant ID.
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= Microsoft Azure ' Pesquisar recursos, servigos e documentos (G+/)

Pagina inicial >

Y fSense Integracao = - %

‘,-’J Pesquisar ‘ < 8 Excluir @ Pontos de extremidade  [£3] Versdes prévias dos recursos

B vics
‘ i Visdo geral o Tem um minuto? Adorariamos receber seus comentarios sobre a plataforma de identidade da Microsoft (anteriormente Azure AD para desenvolvedores). =

d Inicio rapido
#" Assistente de integracio ~ Fundamentos
~ Gerenciar Nome de exibicdo Credenciais de cliente
fSense Integracdo 0 certificado, 1 seqgredo
— ldentidade visual e - - o
= propriedades ID do aplicativo icliente) URIs de Redirecicnamento
26a0d6ef- Adicionar um URI de Redirecionamento
3 Autenticacio ID do Objeto URI da ID do aplicativo

Adicionar um URI de ID do Aplicativo

Certificados e segredos

1D do diretorio (locataric) Aplicativo gerenciado em diretario local
1I! Configurago do token £1960436- fSense Integracio

-9~ Permissdes de APls Tipos de conta com suporte
Somente minha organizacdo
& Expor uma API

i3 Funcées de aplicativo o Bem-vindo aos novos e aprimorados Registros de aplicativo. Quer saber o que mudou nos Registros de aplicativo (Herdado)? Saiba mais
& Proprietdrios
=

n A partir de 30 de junho de 2020, nao adicionaremos mais novos recursos a Biblioteca de Autenticagao do Active Directory do Azure (ADAL) e ao Grafico do Azure
Active Directory. Continuaremos a fornecer suporte técnico e atualizagdes de sequranga, mas nao forneceremos mais atualizacoes de recursos. Os aplicativos
precisarao ser atualizados para a Microsoft Authentication Library (MSAL) e o Microsoft Graph. Saiba mais

&, Fungdes e administradores
I Manifesto

> Suporte e Solugdo de Problemas Introduio  Documentagio

Portal Azure AD - Dados Restantes

Configuracao necessaria no fSense
Para habilitar a integragao com o Microsoft Azure:

1. No Menu Lateral, selecione a opgao Organizacgao.

2. Em seguida clique na aba Integragodes.

3. Dentro da aba Integragdes, localize o card Integragdes Externas.

4. No card Integragdes Externas, clique no botao Adicionar Integracao.
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El  Screenshots FEATURES ORGANIZACAO INTEGRAGOES @
m Analytics >

Integragdo com API do fSense Integragdes externas
» Categorizacdo >

Essas sdo o ID e chave de acesso de integracdo da API fSense Utilize integracdes do fSense com outros sistemas.
Relatérios >

o Permite sincronizar informag@es entre o fSense e outros sistemas.

m Relatorios de jornada >

Para adicionar uma integracéo, cliqgue em 'Adicionar integracéo' e faga a
configuragdo com o sistema externo.

Chave de acesso

©

Jomada >

® ADICIONAR INTEGRAGAO

Monitorados > @

]  Ociosidade

>

e Administragdo v

Faturamento

Organizagéo @

-

fSense Integragbes Externas

Configurar a Integracao com o Microsoft Azure
1. Selecione a Integragdo Microsoft Azure e clique em Configurar.
Selecione uma nova integragao para configurar

Suite Gent.e
Integracdo do fSense com a estrutura da sua Organizacao: Pessoas, Equipes, Hierarquia,

Jornadas e mais.

CONFIGURAR

Microsoft Azure
Integracéo do fSense com a estrutura da Organizacdo na Microsoft: Pessoas, Equipes,

Hierarquia, estado de Estactes de trabalho e ainda permite bloquear o uso da conta Microsoft
fora da Jornada cadastrada no fSense.

CONFIGURAR
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Integragdo com Microsoft Azure

2. Insira os dados solicitados, horario da execugao do processo de sincronizagao,incluindo
o ID do Locatario (Tenant ID) , ID do Cliente (Client ID) e Segredo do Cliente (Client ID) do
Azure AD.

3. Clique em Testar configuracdo para validar as configuracdes.

4. Salve as configuragdes. Sua integracdo esta configurada.

Integragao externa

Atencgao: ao ativar a integrac@o com Azure AD, as integracdes utilizando a API do fSense ndo permitira mais a execucdo de métodos que alteram dados de
Pessoa e Equipe. Métodos de consulta ainda funcionardo normalmente.

Horario de execugao
03:00 ®

Client ID *

48892374~

Client secret *

Tenant ID *

488923741

Integragdo com Microsoft Azure - Tela de Configuragdo

Parametrizacao adicional

. Integrar pessoas e equipes

. Integrar apenas logins existentes
Se ativado, a integracdo apenas atualizara as Pessoas que ja estdo enviando eventos para o fSense, trazendo informag@es adicionais como Equipe, nome e e-mail. Lideres de equipes
néo sédo afetados por esta opgdo e sempre serdio atualizados ou criados no fSense caso ainda ndo existam.

@ Iniegrar staius de estacdes

Se ativado, a integragdo atualizara o status de ativagio das estagdes de trabalho no fSense. Esta opgdo € (til para deixar de monitorar estactes de trabalho que néo estdo mais em
uso no Microsoft Azure AD. Estagbes que tiveram o estado de monitoramento alterado no fSense nao terdo seu estado alterado durante a integragéo para preservar a configuragao
feita manualmente.

. Bloquear usuérios no Azure quando estiverem blogueados no fSense pelo Gerenciamento de estacfes

Com esta opgdo ativa, 0s usuarios que estiverem fora da jornada terdo sua conta na Azure bloqueada temporariamente, impedindo a utilizacéo de aplicativos em nuvem associados &
conta Microsoft enquanto estiverem fora do periodo de jormada.Depende da funcionalidade Gerenciamento de Estagdes estar ativa.

Integragcdo com Microsoft Azure - Tela de Configuragdo - Parametrizagcdo Adicional
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Integrar pessoas e equipes

Ao habilitar essa opgao, a integragao ira sincronizar automaticamente os usuarios do

Microsoft Azure, junto com suas equipes, conforme a hierarquia existente.

A IMPORTANTE - RESTRIGAO EM INTEGRAGAO ADICIONAL

Ao habilitar a opgao Integrar pessoas e equipes, ndo sera possivel sincronizar pessoas

e equipes em outra integragdo de forma simultanea.

Integrar apenas logins existentes
Esta opgao sé é exibida caso esteja habilitado Integrar pessoas e equipes.

* Se habilitado, apenas usuarios que ja estdo enviando dados para o fSense terdo seus
dados integrados. Isso significa que, se uma determinada estagao de trabalho estiver
sendo utilizada com o login de usuario "jose_silva" e estiver sendo monitorada pelo
fSense, os dados do usuario "jose_silva" no Active Directory serao buscados e

atualizados no fSense, como Nome, Equipe e E-mail.

e Se desabilitado, todos usuarios encontrados no Active Directory serdo integrados ao

fSense mesmo antes de comegarem a enviar eventos.

Integrar status de estacoes

Essa funcionalidade permite uma gestao mais eficiente das estagdes de trabalho,
sincronizando automaticamente o status de ativagcdo do Azure AD para o fSense, enquanto

respeita e preserva as configuragdes manuais feitas pelo administrador no fSense.

e Se ativado, a integragado atualizara o status de ativacdo das estagdes de trabalho no
fSense. Isso significa que, ao habilitar essa opgao, a integragao entre o fSense e o
Azure AD sera configurada para manter o status de ativagao das estagdes de trabalho
atualizado no fSense. Ou seja, se uma estacao de trabalho for ativada ou desativada
no Azure AD, essa mudanga sera refletida no fSense.

e A principal vantagem dessa opgdo é que permite ao administrador parar de monitorar

no fSense as estagdes de trabalho que ndo estao mais sendo utilizadas no Azure AD.
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Assim, o sistema fSense nao vai gastar recursos monitorando dispositivos

desnecessarios.

* Se um administrador alterou manualmente o estado de monitoramento de uma
estagdo de trabalho no fSense (por exemplo, decidiu monitorar uma estacdo especifica
independentemente do seu status no Azure AD), essa configuracdo manual sera
mantida. A integracdo nao vai sobrepor essas alteragdes feitas manualmente durante a
sincronizacgao. Isso evita que mudangas nao intencionais ocorram e garante que as

preferéncias do administrador sejam respeitadas.

Bloquear usuarios no Azure quando estiverem
bloqueados no fSense pelo Gerenciamento de
Estacoes

Esta funcionalidade so tera efeito caso a Feature de Gerenciamento de estacao estiver
habilitada.

Caso esteja habilitada, os usuarios existentes tanto no fSense quanto no Azure terado as
seguintes agdes aplicadas:

e Se o Bloqueio de estagado estiver habilitado para o usuario e este estiver fora do
periodo de Jornada, sera bloqueado no Azure até o proximo periodo de Jornada e nao

podera utilizar sua conta Azure nem aplicativos de nuvem relacionados.

* Se o Bloqueio de estacdo estiver habilitado para o usuario e este estiver dentro do
periodo de Jornada, sera desbloqueado no Azure caso tenha sido bloqueado
anteriormente. Note que o fSense s6 desbloqueara usuarios que tenham sido
bloqueados anteriormente pelo sistema de integragdao. Ou seja, se o usuario tiver sido

bloqueado no Azure pelo painel do Azure, o fSense nao irda desbloquea-lo.

e Se o Bloqueio de estacdo ndo estiver habilitado para um usuario, o fSense nao ira

realizar qualquer alteracdo no usuario do Azure.

Fonte de Dados do Nome de Usuario
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Fonte de dado do nome de usudrio *

Nome Principal do Usudrio (UPN)

Selecione a propriedade que contém o nome de usuério da estac&o de trabalho no Microsoft Azure AD. Caso ndo esteja utilizando AD on-premises, deixe UPN selecionado.

Integracdo com Microsoft Azure - Tela de Configuragdo - Fonte de Dados do Nome de

Usuario

* Nome Principal do Usuario (UPN): O UPN é um identificador Unico para um usuario no
Microsoft Entra ID (Active Directory). Ele geralmente esta no formato de um enderego
de email (por exemplo, usuario@dominio.com). Ao utiliza-lo, o fSense ird buscar a

parte do enderego de email antes do @ e ira mapea-lo para o campo Login no fSense.

* Nome da Conta do Gerenciador de Contas de Seguranga (SAM): O Nome da Conta SAM
€ um identificador Unico para um usuario dentro de um ambiente Active Directory on-
premises. O Nome da Conta SAM é usando principalmente em ambientes de rede local

onde o AD on-premises esta implantado.

Quando Utilizar cada um:

e Se vocé esta utilizando o Azure AD (Entra ID) na nuvem, utilize o UPN.

e Se voce esta utilizando um AD on-premises, utilize o SAM.

Validacao dos dados inseridos

E necessario efetuar a validagio dos dados inseridos para garantir que a integragao foi
configurada corretamente. Nao é possivel ativar uma configuragiao que nao passe pelo

teste.

Para isso testar a integragao, clique no botao Testar Configuracgao.
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(A [WIW.8 ) TESTAR CONFIGURAGAO

A
e

Uma mensagem de "Testando os dados de integragdo, aguarde..." sera exibida no topo da

tela de configuracdo. Aguarde a confirmacao do sistema com o resultado da validacao.

Integragao externa

Testando os dados de integragéo, aguarde...

Apos executada a validagdo com sucesso, o botdo de Salvar ficara disponivel para que

vocé possa confirmar as configuragdes e habilitar a integragao.
Integragao externa

Integragéo testada com sucesso!

(V1[N 3 TESTAR CONFIGURAGAOQ SALVAR

Erros durante a validacao

E possivel que ocorram erros durante a validagso dos dados inseridos. Nesse caso, o

sistema exibira uma mensagem de erro indicando o problema encontrado.

Estes erros podem, na maioria das vezes, serem derivados de dados incorretos ou

invalidos inseridos durante a configuracdo da integragao. Para corrigir o erro, verifique os
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dados inseridos e faca as correcdes necessarias. Nao sera possivel habilitar uma

integracao que nao tenha passado pelo teste com sucesso.

Integracao externa

Erros ocorreram ao testar a integragao:

Erro ao buscar usudrios: Invalid tenant id. Please check the tenant id in the configuration.
Erro ao buscar estagoes de trabalho: Invalid tenant id. Please check the tenant id in the configuration.

Apés finalizar as alteragoes, cliqgue novamente em testar.

7 \\w2W.\: M0 TESTAR CONFIGURAGAO

Visualizacao de logs

Na parte inferior do card Integragoes Externas, € possivel acompanhar os logs de
execucgoes, horario de execugdes, possiveis erros e bloqueios e desbloqueios efetuados
por integragcdes externas. Para isso, clique no link Visualizar execucdes (logs) do e o
sistema ird abrir a tela de logs, com o Tarefas e Bloqueios executados, detalhados a

seguir.
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Integragdes externas

Litilize integracdes do fSense com outros sistemas. .
ADICIONAR INTEGRACAO

Integragdes ativas:

Microsoft Azure
Integracdo do fSense com a estrutura da Organizacdo na Microsoft: Pessoas, Equipes, Hierarquia, estado

de Estactes de trabalho e ainda permite bloguear o uso da conta Microsoft fora da Jornada cadastrada no

fSense.

REMOVER CONFIGURAR

= Visualizar execugoes (logs)

fSense Integracdo Externa - Visualizar Logs

Tarefas

A tela de tarefas exibe uma lista de execugdes da integracao.

Data: Hoje « QLGN BLOQUEIOS

Integragéo Estado Inicio Ultima atualizagio Data de finalizagdo Registros processados Erros

LG Completo 4 de dez de 2024 11:51:00 4 de dez de 2024 11:52:16 4 de dez de 2024 11:51:55 349 2 VER LOGS

MICROSOFT_AZURE Completo 4 de dez de 2024 11:24:48 4 de dez de 2024 11:26:10 4 de dez de 2024 11:25:11 7 1 VER LOGS

fSense Integracdo Externa - Visualizar Tarefas (Logs)
E possivel filtrar as tarefas por data de execucgdo utilizando o Filtro de Data.

Os detalhes de cada tarefa sao:

e Estado: exibe o estado atual da tarefa, como pendente, em processamento, completo

ou falha.
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* Inicio: quando a tarefa foi cadastrada para execucgao.

 Ultima atualizagdo: Ultimo momento onde houve transferéncia ou processamento de

dados.
e Data de finalizagao: quando foi finalizada

* Registros processados: quantos registros foram obtidos do sistema externo para

processamento
e Erros: a quantidade de logs de erros, quando existente

e Ver logs: caso existam registros de erros, sera possivel visualiza-los ao clicar no botao
de Ver logs.

Além disso, € possivel conferir quais dados foram alterados utilizando a tela de Histérico
de Atividades.

Bloqueios

A tela de bloqueios exibe uma lista de registros de bloqueios e desbloqueios executados
quando a opgao de Bloquear usuarios no Azure quando estiverem bloqueados no fSense

pelo Gerenciamento de Estagdes estiver habilitada.

Os dados sao exibidos em ordem decrescente, com os registros mais novos em primeiro.

TAREFAS [g:iKele]i]a(e}]

Mensagem Data

Revok (revokwindows11) foi desbloqueada no sistema externo por estar dentro da jornada. 24 de mai de 2024 09:56:54
Philippe silva (philippe.silva) foi desbloqueada no sistema externo por estar dentro da jornada. 24 de mai de 2024 09:56:54
Call (call) foi desbloqueada no sistema externo por estar dentro da jornada. 24 de mai de 2024 09:56:54
Wesley (wesley) foi desbloqueada no sistema externo por estar dentro da jornada. 24 de mai de 2024 09:54:49
Wesley (wesley) foi desbloqueada no sistema externo por estar dentro da jornada. 24 de mai de 2024 09:54:18

fSense Integracdo Externa - Bloqueios (Logs)

Propriedades obtidas pelo fSense
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http://localhost:3000/guia-do-usuario/relatorios/historico-de-atividades/
http://localhost:3000/guia-do-usuario/relatorios/historico-de-atividades/

A tabela abaixo detalha como os campos de atributos do Microsoft Entra ID serdo

mapeados para o fSense para que a integracao funcione conforme o esperado.

Relacao de propriedades obtidas pelo fSense

Atributo no
Microsoft
Entra ID

Nome de

Exibicao

Nome UPN

Nome da
Conta SAM

Campo
Correspondente

no fSense

Nome da Pessoa

Login

Login

Ambiente

Ambos

Apenas
em
ambiente
Azure AD

Apenas
em
ambiente
AD On-

Premises

Descricao do Mapeamento

O campo Nome de Exibigao no
Microsoft Entra ID € o nome
completo do usuario. Esse nome
sera definido no fSense como o
campo Nome da Pessoa, utilizado
para identificar a pessoa nas
interfaces do fSense, dashboards,

logs e relatorios.

O Nome UPN ¢é um identificador
Unico para um usuario no
Microsoft Entra ID (Active
Directory). Ele geralmente esta no
formato de um enderego de email
(por exemplo,
usuario@dominio.com). Ao utiliza-
lo, o fSense ira buscar a parte do
endereco de email antes do @ e ira
mapea-lo para o campo Login no

fSense.

O Nome da Conta SAM é um
identificador Unico para um usuario
dentro de um ambiente Active
Directory on-premises. O Nome da
Conta SAM ¢ usando

23/32


mailto:usuario@dominio.com

Atributo no
Microsoft
Entra ID

ID do Objeto

Email

Departamento

Campo
Correspondente

no fSense

Cadigo Externo

Email

Equipe

Ambiente

Ambos

Ambos

Ambos

Descricao do Mapeamento

principalmente em ambientes de
rede local onde o AD on-premises
esta implantado. Se estiver
utilizando um Ambiente AD On-
premises, este atributo sera
mapeado para o campo Login no

fSense.

O Id do Objeto no Microsoft Entra
ID € um identificador Unico
atribuido a cada usuario no AD, que
permite identificar o usuario de
forma uUnica. Esse /D do Objeto
sera o atribuido ao campo Coédigo

Externo no fSense

O campo Email no Microsoft Entra
ID sera mapeado diretamente para
o campo Email do fSense. Esse
campo é utilizado pelo fSense para
o envio de notificagdes, caso o
usuario criado seja um lider de
equipe e outras funcionalidades

relacionadas ao email do usuario.

O campo Departamento no
Microsoft Entra ID sera mapeado
para o campo Equipe no fSense.
Caso nao exista uma equipe no
fSense correspondente ao
departamento informado, ela sera

criada automaticamente e o

24/32



Atributo no Campo
Microsoft Correspondente Ambiente Descricao do Mapeamento

Entra ID no fSense

usuario sera alocado na respectiva

equipe.

O campo Gerente no Microsoft
Entra ID define o superior
hierarquico do usuario. No fSense,
i . este campo sera mapeado como
Gerente Lider da Equipe Ambos i o
Lider da Equipe. Se o usuario tiver
um gerente definido, este sera
associado como Lider da Equipe no

fSense.

Exemplo de Sincronizagao de Dados de Usuario no
Microsoft Entra ID para Integracao com fSense

Vejamos um exemplo de um Usuario no Microsoft Entra ID que sera posteriormente

sincronizado com o fSense.

e Nome UPN: sera atribuido ao campo login no fSense caso o ambiente seja Azure AD.

e Apelido do email: sera atribuido ao campo login no fSense caso o ambiente seja AD

On-Premises.

* Nome de Exibigdo: Este campo sera mapeado no fSense como o campo Nome da

Pessoa.
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Basico  Propriedades Atribuigdes Analisar + criar

Crie um usuario na sua organizagdo. Esse usudrio terd um nome de usuario como alice@contoso.com. Saiba mais =

Identidade

Nome UPN * usuariofsense @ v | Ih|

Dominio ndo listado? Saiba mais &

Apelido do email * usuariofsense

Derivar do nome upn principal do usuario

Nome de exibigdo * | Usuario fSense

Portal Azure - Microsoft Entra ID - Mapeamento de Atributos de Usuario no Microsoft Entra

/D - Bdsico

e Departamento: Este campo sera mapeado para a Equipe no fSense. Caso a equipe ndo

existe, a mesma sera criada automaticamente e o usuario alocado na respectiva
equipe.
e Gerente: Caso haja um superior hierarquico para o usuario, o Gerente informado para

o usuario sera definido como Lider da Equipe no fSense.

e Email: Esse campo sera definido como o campo email do Usuario do fSense.
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Cargo | |

Mome da empresa | |

Departamento | Financeiro |

ID do funcionario | |

Tipo de funcionario | |

Data de contratagio do funcionario | |

Local do escritaric | |

Gerente Lider fSense .f Editar

Informagdes de contato

Enderego | |

Cidade | |

Estado ou provincia | |

CEP | |

Fais ou regido | |

Telefone comercial | |

Telefone celular | |

Email | usuaricfsense@fsense.com |

Portal Azure - Microsoft Entra ID - Mapeamento de Atributos de Usudrio no Microsoft Entra

ID - Propriedades

Atualizacao dos Dados do Usuario na Proxima Sincronizagao

Quando a préxima sincronizagao programada ocorrer, o fSense ira criar ou atualizar as
informagdes do usuario com base nos dados mais recentes do Microsoft Entra ID. Os

campos mapeados e atualizados incluem:

* Nome de Exibicdo (Nome da Pessoa)

* Nome UPN/Nome da Conta SAM (Login)
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e Email
e Departamento (Equipe)
e Gerente (Lider da Equipe)

Como a sincronizacgao ira funcionar?

* se 0 usuario ja existir no fSense e houver alteragdes nos dados do Microsoft Entra ID,

esses dados serdo atualizados conforme o mapeamento acima.

e se um usuario nao existir no fSense, o fSense criara o usuario, utilizando as

informagdes mais recentes do Microsoft Entra ID.

e caso a equipe mapeada ao departamento nao exista no fSense, ela sera criada
automaticamente durante a sincronizagao.

* Se houver alteragcdes na hierarquia, como a definicdo de um novo Lider de Equipe, o

fSense ira ajustar a hierarquia das equipes conforme necessario.

Encontradas 6 pessoas Visualizar por )-8 EQUIPE e IMPORTAR EXPORTAR

= Busque por uma pessoa... Estado: Ativos
Pessoa AZ Equipe AZ Ultimo evento AZ Ultima Estagao AZ
g ADMINISTRADOR FSENSE 22 Sem equipe
- i i OREY
» Joaoda Silva ». Tecnologia da Informacédo
joao_da_silva Lider fSense 7 B @ v
o« Lider fSense «. Tecnologia da Informagio
liderfsense Lider fSense 7 0 {D v
o Maria Silva ». Equipe DEV fSense
N i3 P
mariasilva Joao da Silva 7 0 {") v
E Teste FSense Integracao == Sem equipe
Pl | v
o Usuario fSense », Financeiro
= - A
usuariofsense Lider fSense /7 0 {D v

Sincronizacao de Usuarios com Login Existente

Quando um usuario ja existente no fSense tem um Login (UPN ou SAM) que corresponde a
um novo usuario do Microsoft Entra ID (Active Directory), o processo de sincronizagao
entre os sistemas acontece conforme descrito a seguir.

Sincronizagcao de Dados
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e Atualizacao de Informagdes: Se um usuario existir no Microsoft Entra ID com o
mesmo UPN/SAM que ja existe no fSense, a sincronizagdo entre os sistemas
atualizara as informacgoes do usuario no fSense para refletir as informagdes mais

recentes do Active Directory. A atualizagao incluira os seguintes campos:

o Nome de Exibicao (Nome da Pessoa)
o Email

o ID de Objeto (Cadigo Externo)

o Departamento (Equipe)

o Gerente (Lider da Equipe)

Essas informacdes serdo modificadas no fSense de acordo com os dados mais
recentes do Microsoft Entra ID.

* Preservagiao das Configuracoes Especificas do fSense: Apesar da atualizagdo dos
dados do usuario, as configuracoes especificas do fSense associadas ao usuario nao

serao sobrescritas. Isso inclui:

o Configuragdes de bloqueio de estacao
o Configuragdes de capturas de tela
o Jornadas especificas

o QOutras associacdes e permissoes personalizadas Essas configuracdes especificas
permanecem inalteradas durante o processo de sincronizagdo. O fSense preserva
as personalizacdes feitas, garantindo que o usuario tenha a mesma configuragao
no fSense, mesmo apds a atualizagdo dos dados provenientes do Microsoft Entra
ID.

Processo de Sincronizagao
Durante a sincronizagao, o fSense realiza as seguintes verificagcdes e agdes:

* Verificacdo de Correspondéncia: O fSense verifica se o UPN/SAM (Login) do usuario no
Microsoft Entra ID corresponde a um usuario existente no fSense para ambientes
Azure AD. Para ambientes AD on-premise € verificado o Nome da Conta SAM que

corresponde a um usuario existente no fSense.
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e Atualizagido de Dados: Se houver uma correspondéncia, o fSense atualiza os dados do
usuario conforme os dados mais recentes do Microsoft Entra ID, como Nome de
Exibiciao, Email e ID de Objeto (Codigo Externo), Departamento (Equipe), Gerente
(Lider de Equipe).

* Manutengio das Configuracdes do fSense: Mesmo que os dados do usuario sejam
atualizados, as configuragdes especificas do fSense (permissdes, bloqueios,
configuracdes de jornada, etc.) nao sao sobrescritas ou alteradas. Essas configuragdes

permanecem intactas.

Impacto da Alteracao do UPN ou SAM:

Se o UPN/SAM (Login) de um usuario for alterado no Microsoft Entra ID e o usuario ja tiver
sido sincronizado com o fSense, o fSense ira alterar o login do usuario apenas se ele ainda
ndo tiver enviado eventos para o sistema. Caso contrario, a atualizagdo do usuario ira

falhar até que o problema seja corrigido.

Evitar Problemas de Duplicagao

Para evitar problemas como duplicagdo de usuarios ou a perda de configuracdes
personalizadas, € importante manter a consisténcia entre os valores do Cédigo Externo no
fSense e o UPN no Microsoft Entra ID. Cuidado ao fazer alteragdes nos UPNs ou SAMS dos

usuarios, pois isso pode causar problemas de sincronizagao.

Requisitos para Integracao de Usuarios

Usuarios Monitorados

Para que um usuario monitorado do AD seja integrado ao fSense, ele precisa ter pelo

menos um dos seguintes campos preenchidos:

* Identificador de Dispositivo (Login): O identificador de dispositivo que associa a
pessoa ao usuario do Windows. A falta deste identificador impossibilita que o usuario
possa ser monitorado pelo fSense.

e Email: Se um usuario monitorado tiver um email, mas ndo for um Lider de Equipe, ele

sera integrado ao sistema. No entanto, ele ndo podera acessar o fSense, pois nao tera
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os privilégios necessarios. O email servira apenas para exibicao.

Requisitos Adicionais para Lideres de Equipe

e Caso um usuario do AD seja designado como Lider de Equipe (Gerente no Microsoft
Entra ID), é obrigatdrio que ele possua um endereco de email. Esse email sera utilizado
tanto para se autenticar no fSense, quanto para o receber notificagdes importantes e

monitorar suas respectivas equipes através do painel de Gestdo do fSense.

Usuarios do AD que nao serao Integrados

Usuarios do AD que n3o cumprem estes requisitos NAO serdo integrados na sincronizagao.

Observacoes

A\ OBSERVAGOES IMPORTANTES

Restricao na API:

1. Integracao de Pessoas e Equipes: Ao habilitar a Integracao de Pessoas e Equipes em
uma Integracao Externa, as funcionalidades de escrita da API do fSense serao
desabilitadas. Se uma tentativa de alteragdo for feita via API, sera retornado um erro.
Essa medida garante que os dados da integragdo externa nao sejam sobrescritos por

alteragdes realizadas via API.

2. Restricao em Integracao Adicional: Ao habilitar a opcao Integrar Pessoas e Equipes
nesta integracao, ndo sera possivel sincronizar pessoas e equipes em outra integragao

adicional de forma simultanea.

3. Suporte Técnico: Em caso de dificuldades ou duvidas durante o processo de

integragao, entre em contato com o Suporte técnico do fSense para assisténcia.

4. Registros de alteragoes: O Histdrico de Atividades estara disponivel para vocé
acompanhar as alteragdes feitas pela integragcao entre o Microsoft EntraID e o

fSense.
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http://localhost:3000/guia-do-usuario/menu-de-funcionalidades/meu-perfil/#suporte
http://localhost:3000/guia-do-usuario/relatorios/historico-de-atividades/

5. Registro de alertas e erros: E possivel acompanhar alertas e erros do processo de
integracdo no link Visualizar Execugoes (logs), que estara disponivel no menu de

Integracao Externa depois que a integragao for configurada no fSense.
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