(5 Fsense

facts and sense
for business

Guia de Autenticacao utilizando Microsoft Entra ID (Azure Active

Directory)

1/14



Sumario:

Guia de Autenticagdo utilizando Microsoft Entra ID (Azure Active Directory)
Objetivo
Beneficios
Pré-requisitos
Configurando Azure Entra ID para integrar com fSense
Passo 1 - Acessando Aplicativos empresariais
Passo 2 - Criar o novo Aplicativo
Passo 3 - Configurar o Aplicativo
Passo 3.1 - Configuragdo Basica do SAML
Passo 3.2 - Obtendo a URL de metadados de federagdo de aplicativos

Passo 3.3 - Revisando as configuragdes de atribuicdo de usuarios e visibilidade
Atribuicdo de usuarios requerida
Visibilidade do aplicativo
Salvando as propriedades

Passo 4 - Enviando as Configuragdes para equipe fSense

2/14



Guia de Autenticacao utilizando Microsoft
Entra ID (Azure Active Directory)

@ AZURE ACTIVE DIRECTORY AGORA E MICROSOFT ENTRA ID

O Azure Active Directory agora é chamado de Microsoft Entra ID. O Azure AD é um
servico de gerenciamento de identidade e acesso baseado em nuvem da Microsoft.
Ele fornece um conjunto de recursos para gerenciar usuarios e grupos, autenticar

usuarios e aplicativos, e aplicar politicas de seguranca.

Clique aqui para saber mais no site da Microsoft

Objetivo

Este Guia tem objetivo de auxiliar e simplificar a integragao e configuragao entre o fSense

e o Microsoft Entra ID.

Integrar uma instancia de Entra ID da Azure com o fSense tem como objetivo permitir que
0s usuarios com acesso ao painel de monitoramento da organizagdo onde o fSense esta

sendo utilizado possam iniciar sua sessao utilizando suas credenciais do Entra ID.

Beneficios

Os beneficios ao utilizar desta integracdo sao:

e Centraliza o gerenciamento de acesso ao fSense do lado da organizacdo. Usuarios que
estiverem com cadastro desativado por terem saido da empresa ou forem suspensos

temporariamente automaticamente perdem acesso ao fSense.

* Permite utilizar meios de autenticagdo mais convenientes para a organizagao e mais
bem conhecidos dentro dela. Caso use um meio de autenticagao diferente de senha
simples (como autenticagdo de 2 fatores), também utilizara o mesmo meio de entrada

no fSense.

e O usuario ndo tera que utilizar uma senha separada para entrar no fSense.
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https://aka.ms/AADRebrandFAQ

Pré-requisitos

* E necessario garantir que o usuario administrador do fSense exista no Entra ID. Caso

nao exista, @ necessario tornar um usuario do Entra ID administrador no fSense.
* O e-mail do usuario deve existir previamente no fSense.

e O usuario deve ter acesso ao portal do Azure AD e privilégios para criar aplicativos

empresariais.

A\ NAo PERCA 0 ACESSO!

ApOs a finalizacdo da integragao, ndo sera mais possivel entrar com a senha utilizada
anteriormente no fSense. Tenha certeza de que o usuario administrador do fSense

exista no Entra ID e que o e-mail do usuario exista no fSense.

Configurando Azure Entra ID para integrar com
fSense

A seguir o passo a passo de como configurar um novo aplicativo para logon do fSense.
Acesse o portal do Azure em https://portal.azure.com/

Procure pelo servico Microsoft Entra ID e acesse.
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https://portal.azure.com/

Microsaft Azure R Pesquisar recursos, servigos e documentos (G+/)

Microsoft Azure

Bem-vindo(a) ao Azure.

Vocé ndo tem uma assinatura? Confira as opgées a seguir.

'
— §
<~ § ,
4

Comecar com uma avaliagdo gratuita do Gerenciar o Microsoft Entra ID Acessar os beneficios do aluno
Azure Gerencie o acesso, defina politicas inteligentes e aprimora  Receba software gratuito, crédito do Azure ou acesso ao
Receba um crédito gratuito de 200 délares para produtos 8 Seguranca com o Microsoft Entra 1D, Azure Dev Tools for Teaching apos verificar seu status
e servicos do Azure, além de 12 meses de servicos académico.

iratuitos ioiulares. Saiba mais & Saiba mais o

Servigos do Azure

+ | | @ © © +# @ I

Criar um Microsoft Entra | Azure Cosmos Métodos de Autenticacdo Centro de Azure Al Servicos do Maquinas Mais servicos
recurso D DB autenticagd... multifator Inicio Rapido services Kubernetes virtuais

Passo 1 - Acessando Aplicativos empresariais

Expanda o menu Gerenciar (1) e acesse o item Aplicativos empresariais (2), como exibido

na imagem abaixo:
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Pagina inicial >

@ " === | Visao geral

<] “« i Adicionar i@ Gerenciar locatarios Movidades & Recursos de visualizacdo ,"? Temn comentarios?

@) Visdo geral o o _ )
@© 0 Azure Active Directory agora € Microsoft Entra ID. Saiba mais %
0 Versdes prévias dos recursos
Visdo geral Monitoramento Propriedades Recomendacées Tutoriais
# Diagnosticar e resolver problemas _—
~ Gerenciar @ S Pesquisar o seu locatario
& Usuarios
Informacgées basicas
2 Grupos
82 Identidades Externas Nome Usuarios g
d, Funcdes e administradores ID do locatirio 526912782522 [ Grupos 2
. Unidades administrativas
Dominio principal .onmicrosoft.com Aplicativos 6

Parceiros do administrador
delegado Licenga Microsoft Entra ID Gratuito Dispositivos 1

. Aplicativos empresariais I @

[} Dispositivos

Alertas

ams 0 -, ' "

Passo 2 - Criar o novo Aplicativo

Clique no botédo + Novo Aplicativo.

Pagina inicial > | Aplicativos empresariais > Aplicativos empresariais

=== Aplicativos empresariais | Todos os aplicativos

¢ &« T~ Novo aplicative O Atualizar  Baixar (Exportar) ﬂ Informagdes da versao prévia Colunas [#2 Recursos de visualizagao

> Visdo geral
Exibir, filtrar e pesquisar aplicativos na sua organizacdo que estdo configurados para usar o locatario do Microsoft Entra como seu Provedor de Identidade.
~ (Gerenciar

A lista de aplicativos mantidos pela sua organizacgao esta em aplicagdes de aplicativo
i Todos os aplicativos

- Conectores de Rede | J Procurar per nome do aplicative o... Tipo de aplicativo == Aplicatives Empresariais < ID do Aplicativo comega com < +7 Adicionar filtros
Privada — .
6 aplicativos localizados
& Configuracdes de usuario MNome L ID de objeto 1D do Aplicativo URL da home pa... Criado em T  Status de Expira... Data de expirag...
88 Inicalizador de aplicativos . 01/06/2022 @ Atual 29/05/2032
o Extensdes de autenticagéo 01/06/2022 @ Atwal 01/06/2025

personalizadas

29/04/2024 - -
> Seguranca

. . 01/06/2022 @ Atual 01/06/2025
> Atividade

10/07/2024 Atual 10/07/2027
> Solugdo de Problemas e Suporte i

L Q7/05/2024 - -

Clique no botédo Crie seu proprio aplicativo.
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Pagina inicial > Callinkteste | Aplicativos empresariais » Aplicativos empresariais | Todos os aplicativos >

Procurar na Galeria do Microsoft Entra

I = Crie seu proprio aplicativo A7 Tem comentarios?

A Galeria de Aplicativos do Microsoft Entra € um catalogo de milhares de aplicativos que facilitam a implantacdo €
aplicativo desenvolvido na Galeria do Microsoft Entra para que outras organizacoes o descubram e usem, vocé po

£ Pesquisar aplicativo Logon unico : Tudo Gerenciamento de Conta de |

No menu lateral que foi aberto, defina o nome do aplicativo preferencialmente para fSense
e deixe a opcao Integrar qualquer outro aplicativo que vocé nao encontre na galeria (Que

nao seja da galeria) marcada. Clique em Criar.

Crie seu proprio aplicativo X

Rj Tem comentarios?

Se vocé esta desenvolvendo seu proprio aplicativo, usando o Proxy de Aplicativo, ou deseja
ct  integrar um aplicativo que ndo esta na galeria, vocé pode criar seu proprio aplicative agui.
gL
0t Qual & o nome do seu aplicativo?

fSense vy

13
O que voceé deseja fazer com o seu aplicativo?
O Configurar o Proxy de Aplicativo para acesso remoto seqguro a um aplicativo local

O Registrar um aplicativo a ser integrado ao Microsoft Entra ID (o aplicativo que vocé esta
desenvolvenda)

@ Integrar gualquer outro aplicativo que vocé nao encontre na galeria (Que ndo seja da
galeria)

Criar

Vocé sera redirecionado para a Visao Geral do aplicativo gerado.
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Passo 3 - Configurar o Aplicativo

Acesso o menu Logon Unico.

=z fSense | Visao geral

Aplicative Empresaria

[+ 4
Propriedades
i Visdo geral P
[[]] Plano de Implantacao F Nome ©
| fSense Iy |

X

Diagnosticar e resolver problemas
ID do Aplicative (&

' Gerenciar | 71862a9-fa54-4a95-906f-f6... [ |
[} =
HliPropriedades ID do Objeto @
Ja Proprietarios | 3f86522d-8930-47bd-a33e- ... [ |
ar, Funcoes e administradores Getting Started

&2 Usuarios e grupos

3 Logon unico

Selecione o método de logon Unico SAML.

5) fsense | Logon anico

Aplicative Empresaria

W @
8 Vie | 0 S50 {logon dnico) adiciona seguranca e conveniéncia quando os usuarios se conectam a aplicativos no Microsoft Entra ID,
i Visdo gera - . - o . .
- 9 permitindo que um usuario da organizacio se conecte a cada aplicativo gue usam com apenas uma conta. Assim que o usua
Plano de Implantacdo logon em um aplicativo, essa credencial sera usada para todos os outros aplicativos aos quais ele precisa ter acesso. Saiba m.

< Diagnosticar e resolver problemas

~  Gerenciar

Selecione um método de logon Unico  Ajude-me a decidir

{I' Propriedades
&2 Proprietarios
B ® Desabilitado {E SAML

ik, Funcdes e administradores O lagon Unico néo est3 habilitado. O Autenticacdo avancada e segura para

. usuario ndo podera iniciar o aplicativo aplicativos que usam o protocolo

U

& Usudrios e grupos por meio de Meus Aplicativos. SAML (Security Assertion Markup
3) Logon tnico Language).

@ Provisionamento

Y Proxv do aplicativo

Passo 3.1 - Configuracao Basica do SAML
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No cartdo, Configuragao basica de SAML, clique no botao Editar.

fSense | Logon com base em SAML
Aplicative Empresarial

-~

Carregar arguivo de metadados '9 Alterar modo de logon dnico est este aplicative 9? Tem comentarios?

L+

i Visdo geral

Plano de Implantaio Configurar o Logon Unico com SAML

3 Diagnosticar e resolver problemas Uma implementacdo S50 baseada em protocolos de federacao melhora a seguranca, confiabilidade e experiéncias do usuario final
mais facil de implementar. Escolha o logon unico SAML, sempre que possivel, para aplicativos existentes que ndo usam Openl|D Con
~ Gerenciar ou OAuth. Saiba mais.

g =
ili- Propriedades Leia a guia de configuracdo o para ajudar a integrar o fSense.

L& Proprietarios o
o Configuracdo Basica de SAML -
ab. Funcdes e administradores
2a Usuérios e grupos Identificador {ID da Entidade) Obrigatorio
URL de Resposta (URL do Servico do Consumi Obrigatério

3 Logon dnico dor de Declaracdo)

o URL de Logon Opcional
@ Provisionamento Estado de Retransmissdo (Opcional) Opcional
¥1 Proxy do aplicativo URL de Logoff (Opcional) Opcional

C  Autoatendimento

Um menu lateral sera aberto. Na imagem abaixo, listamos os campos do formulario

relevantes para nossa integragao, vocé pode ignorar todos os outros:

Configuracao Basica de SAML

E| 51'? Term comentarios?

Identificador (ID da Entidade) * &

A 1D exclusiva que identifica seu aplicativo para o Microsoft Entra ID. Esse valor deve ser exclusivo em todos os aplicativos no

locatario do Microsoft Entra. O identificador padrio serd a audiéncia da resposta SAML para 550 iniciado por IdP.

Adicionar um identificador

URL de Resposta (URL do Servico do Consumidor de Declaracdo) * ©

A URL de resposta & onde o aplicativo espera receber o token de autenticacdo. lsso também & chamado de “Servigo do
Consumidor de Declaracdo” (ACS) no SAML.

Adicionar URL de resposta

Cligue em Adicionar um identificador e na caixa de texto aberta digite com:fsense:saml2.

Nao é possivel definir um valor diferente.
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Clique em Adicionar URL de resposta e na caixa de texto digite
https://app.fsense.com/login/saml2/sso/{sigla_da_sua_empresa}, considerando:

Escolha uma sigla para a sua empresa. Ela deve ter no maximo 15 caracteres.

Nao utilize caracteres especiais.

Substitua {sigla_da_sua_empresa} pela sigla que vocé escolheu. Ndo utilize { nem }.

e Como exemplo, utilizando a sigla fsense_doc, a URL de resposta seria

https://app.fsense.com/login/saml2/sso/fsense_doc.

Insira a URL de resposta no formulario. Anote a URL de resposta temporariamente, pois

sera necessario enviar esta URL para a equipe de integracao do fSense.

A\ 'MPORTANTE

Nao se esquecga de anotar a URL de resposta. A equipe do fSense precisa desta

informacao para finalizar a configuragao.

Sua tela deve estar assim:

Salvar Q'_‘" Temn comentarios?

Identificador (ID da Entidade) * ©

A D exclusiva gue identifica seu aplicativo para o Microsoft Entra ID. Esse valor deve ser exclusivo em todos os aplicativos no

locatério do Microsoft Entra. O identificador padrdo serd a audiéncia da resposta SAML para 550 iniciado por idP.

O valor deve ser exatamente este. Ndo altere. Padrio

com:fsense:saml2 /| |:| 0] ]

Adicionar um identificador

URL de Resposta (URL do Servico do Consumidor de Declaracdo) * ©

A URL de resposta & onde o aplicativo espera receber o token de autenticacdo. [sso também € chamado de "Servigo do

Consumidor de Declaracdo” (ACS) no SAML

A URL de resposta tera a sigla da sua empresa no lugar de "fsense_doc” Indi... Padrao

https://app.fsense.com/login/saml2/sso/fsense_doc - H | D @ 0]

Adicionar URL de resposta

10/14




Apods conferir os dados, clique no botdo Salvar.

Configuracao Basica de SAML

Salvar ﬂ'_'" Tem comentarios?

Passo 3.2 - Obtendo a URL de metadados de federacao
de aplicativos

Na mesma tela, no cartdao de Certificado de autenticagao SAML, clique para copiar a URL

de metadados de federagao de aplicativos.

A\ 'MPORTANTE

A URL de metadados de federacao de aplicativos devera ser enviada para a equipe

fSense apds a finalizagdo deste guia.

fSense | Logon com base em SAML
Aplicativo Empresarial

o 3 T Carregar arquivo de metadados ) Alterar modo de logon dnico = Test este aplicativo &' Tem comentarios?
i Visdo geral
L%
e Certificados SAML
Plano de Implantacio
. i Certificado de autenticacio de tokens .
% Diagnosticar e resolver problemas ) & Editar
Status Ativo
~ Gerenciar Impressée Digital 52DC324EABZTF3142BB55D578DE3BT0ATER4111
Expiraca 10/07/2027, 12:33:17
Il Propriedades wplraese . / : ’ .
h Email de Notificacdo email@gmail.com
&& Proprietarios URL de metadados de federacdo de aplicativo https://login.microscftonline.com/f1960436-0cfb- .| [ |
at. Funcoes e administradores Certificado (Base64) Baixar
2a Usuarios e grupos Certificado (Bruto) Baixar
XML de Metadados de Federacio Baixar
3) Logon tnico
2 Provisionamento Cert.ificad.os de verificagdo (opcional) £ Editar
! Proxy do aplicativo Obrigatdrio Nao
Ativo 0
C Autoatendimento Expirou 0

Passo 3.3 - Revisando as configuracoes de atribuicao de
usuarios e visibilidade
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As configuragdes de aplicativo empresarial no Azure AD permitem alterar a forma como os

usuarios sao atribuidos ao aplicativo. Também é possivel alterar a visibilidade do aplicativo

para os usuarios.

Para revisar as configuracdes de atribuicdo de usuarios e visibilidade, acesse o menu

Propriedades.

i fSense | Propriedades

ams
T
LN

Aplicativo Empresarial

Visdo geral

Plano de Implantacdo

#¢ Diagnosticar e resolver problemas

A

>
>
2

Gerenciar

{I' Propriedades

&2 Proprietarios

Funcées e administradores
Usuarios e grupos

Logon dnico

© ke P

Provisionamento

"

Proxy do aplicativo

C Autoatendimento

Seguranca
Atividade

Solugdo de Problemas e Suporte

Salvar X Descartar

[8] Excluir

9?‘ Tem comentarios?

Exiba e gerencie as configuracdes de aplicativo para sua organizagdo. A edicdo de propriedades como informacgdes de
exibicdo, configuragdes de logon do usudrio e configuragdes de visibilidade do usuario requer fungdes de Administrador
Global, Administrador de Aplicativos em Nuvemn ou Administrador de Aplicativos. Saiba mais.

Se esse aplicativo residir em seu locatario, vocé podera gerenciar propriedades adicionais nas aplicagdes de aplicativo.

_
Habilitar para os usuarios entrarem? (O (I Nio )

Mome * (O
URL da home page @

Logotipo @

URL de acesso do usuario (0

ID do Aplicativo (D

ID de objeto @

URL dos Termos de Servico @
URL da Politica de Privacidade

URL de Resposta (O

| fSense e |

| https://account activedirectory. windowsazure com:444/applications/de ... Iy |

|

| https://launcher.myapps.microsoft.com/api/signin/03bca0df-ed76-433 ... Iy |

Selecionar um arquivo

| 03bcaldf-e476-433b-8be6-8385497b5e5a T} |
| c2902f50-e089-4e90-bb33-3b0c70193894 D)
| 0O editor ndo fornece essa informacdo i |
| O editor ndo fornece essa informacdo i) |
| https://app.fsense.com/login/saml2/sso/fsense_doc k) |

Atribuicio necessaria? O

Visivel para os usuarios? O

Com GED

(Nao )

[ Sim

Atribuicao de usuarios requerida

Por padrao, a atribuigdo de usuarios é requerida. Isso significa que os usuarios precisam

ser atribuidos ao aplicativo para poderem utiliza-lo para entrar no fSense. Nés

recomendamos que vocé defina esta opcado para Nao, pois mesmo que um usuario possa

acessar o aplicativo empresarial, ele ainda precisara ter uma conta no fSense para poder

entrar.
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Para alterar a configuracdo de atribuicdo de usuarios, clique no botao "Sim/Nao" ao lado

da opcao "Atribuicao de usuario requerida?" e deixe marcado como "Nao".

A\ 'MPORTANTE

Caso vocé deseje que apenas usuarios atribuidos ao aplicativo possam entrar no
fSense, deixe a opcao marcada como "Sim". Sua organizacao ficara responsavel por,
além de criar o usuario no fSense, atribui-lo ao aplicativo no Azure AD. Esta opcao

nao é recomendada.

Visibilidade do aplicativo

Por padrdo, o aplicativo é visivel para todos os usuarios da organizagdo. Recomendamos
que vocé defina a visibilidade do aplicativo para "Nao" para que usuarios no Entra ID nao

vejam o aplicativo no portal de aplicativos empresariais.

Para alterar a configuragao de visibilidade, clique no botao "Sim/Nao" ao lado da opgédo

"Visivel para o usuario?" e deixe marcado como "Nao".

Salvando as propriedades

Clique no botdo de Salvar para salvar as propriedades de atribuicdo de usuarios e
visibilidade.

Passo 4 - Enviando as Configuracoes para equipe

fSense

A integracdo esta quase concluida. Por favor envie a URL de resposta (obtido no Passo 3.1)
e a URL de federagao de aplicativos (obtido no Passo 3.2) para a equipe fSense para a
conclusao do processo.

Os dados a serem enviados para a equipe fSense possa concluir a configuragao da
integracao:
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Item Valor

URL de resposta (Passo 3.1)

URL de metadados de federagao de

aplicativos (Passo 3.2)
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